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GUIA PARA AUTORES

El contenido de la Revista Utesiana de la Facultad de Arquitectura
e Ingenieria versard sobre temas de investigacion originales
vinculados a las siguientes carreras de Ingenieria: Civil, Eléctrica,
Electronica, Sistemas Computacionales, Mecdnica e Industrial.
También, sobre Arquitectura. La estructura del articulo debe
constar, como minimo, de las siguientes partes: titulo; nombre,
afiliacion y correo electronico de los autores; resumen y palabras
clave en espanol e inglés; infroduccidon; materiales y métodos;
resulfados y discusion; conclusiones; y bibliografia.

Las comunicaciones enviadas deberdn cumplir con las siguientes
normas y estructura:

- Extension del articulo: 5.000 — 7.000 palabras.

- Resumen: no superar las 500 palabras.

- Palabras clave: 5 - 8 palabras.

- No hay maximo de autores.

- Mdrgenes: 2.5 cm en todos los lados.

- Interlineado: Simple.

- Fuente: Arial, 10 puntos (el titulo en tamano 12).

- Titulos de la estructura del texto: MayUscula y negrita.

- Las tablas, grdficos y figuras deberdn ir insertadas en el texto,
junto a un fitulo en la parte superior y una fuente en la parte
inferior.

Citas: Modelo APA 2017 (sexta edicion) o posteriores.

El incumplimiento de estas normas puede provocar el rechazo del
arficulo.

Se requiere el compromiso de los autores tanto en la originalidad
del arficulo como de no enviar el texto, simultdneamente, a otras
revistas para su publicacion. Los autores serdn los Unicos
responsables de las afirmaciones y declaraciones incluidas en su
texto.

Los articulos serdn enviados por correo  electronico:
investigaciones@utesa.edu en formato Word. Los articulos recibidos
se someterdn a un proceso de revision por pares andénimos. Los
resultados de la evaluacion serdn remitidos al autor mediante
correo electronico.
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CALIDAD DE AIRE DE LAS CIUDADES Y SALUD. UNA REVISION DE LA
LITERATURA

Ramén Eriberto Ortiz NUhez'
Universidad Tecnoldgica de Santiago

RESUMEN: La contaminacion del aqire representa un importante riesgo
medioambiental para la salud, bien sea en los paises desarrollados o en los
paises en desarrollo. Este ensayo pretende resaltar los principales avances
cientificos de la relaciéon existente entre la calidad del aire en las ciudades y
sus efectos en la salud de la poblacion. Se ha evidenciado, en la literatura
cientifica, que la contaminacion del aire y sus impactos son menos graves en
los paises desarrollados que en los paises en desarrollo; por lo tanto, se debe
prestar mds atencién a los paises en desarrollo emergentes, como Republica
Dominicana, donde se ubican varias ciudades en desarrollo, muy pobladas y
dindmicas.

Palabras clave: contaminacidon, calidad de aire, ciudades, revision de la
literatura.

ABSTRACT: Air pollution represents a significant environmental risk to health,
either in developed countries or in developing countries. This essay aims to
highlight the main scientific advances in the relationship between air quality in
cities and their effects on the health of the population. It has been evidenced
in the scientific literature that air pollution and its impacts are less serious in
developed countries than in developing countries; therefore, more attention
should be given to emerging developing countries, such as the Dominican
Republic, where several developing, highly populated and dynamic cities are
located.

Key words: pollution, air quality, cities, literature review.

1 Profesor-investigador de la Universidad Tecnoldégica de Santiago (UTESA). Autor para correspondencia:
ingramonortiz@hotmail.com
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INTRODUCCION

La contaminacion del aire representa un importante riesgo medioambiental
para la salud, bien sea en los paises desarrollados o en los paises en desarrollo
(OMS, 2018). En este sentido, este ensayo pretende resaltar los principales
avances cientificos de la relacidon existente entre la calidad del aire en las
ciudades y sus efectos en la salud de la poblacidn. Asi, los principales impactos
en la salud asociados con la contaminacién del aire estdn relacionados con
el material particulado (PM), y se manifiestan en zonas urbanas densamente
pobladas (Ortiz et al., 2017), donde el componente principal es de naturaleza
antrépica (Querol et al., 2012).

DESARROLLO

La contaminacion ambiental se posiciona como uno de los mds importantes
problemas que afectan a la sociedad del siglo XXI (Reyes et al., 2016). La
pérdida de calidad del aire, del recurso hidrico y de suelos disponibles para
actividades agricolas se ha incrementado exponencialmente (Chen et al.,
2013). La exposicion a la contaminacion atmosférica estd presente en todos
los lugares, especialmente en los sitios urbanos, y puede afectar a toda la
poblacién a lo largo del ciclo vital (De Sario et al., 2013). MUltiples estudios y
revisiones sistematicas han catalogado la contaminaciéon atmosférica como
una causa establecida de morbilidad y mortalidad, lo cual ha posibilitado el
establecimiento de politicas de calidad del aire dentro de los paises (Ubilla y
Yohannessen, 2017). No obstante, gran parte de la poblacién mundial
continUa viviendo en zonas con deficiente calidad del aire y debido a los
cambios en las tecnologias de combustion, los combustibles y la produccion
industrial, posiblemente la toxicidad de la contaminacién del aire se vea
afectada, asi como la exposicion de las personas (Ubillay Yohannessen, 2017).

Los efectos en la salud de la PM estdn especialmente bien documentados,
con una distincion entre dos tipos de efectos, a corto y largo plazo. Existen
estudios que vinculan la exposicidn a PM con un mayor riesgo de muerte. Asi,
se ha comprobado que una de las principales causas de mortalidad
asociadas con la exposicidon prolongada a PM son algunos tipos de cdncer
(Beelen et al.,, 2008), enfermedades cardiovasculares (Brook et al., 2010),
enfermedades respiratorias (Kim et al., 2012), diabetes (Brook et al., 2008), el
desarrollo neuroldgico en ninos (Freire et al., 2010) y los trastornos neuroldgicos
en adultos (Ranft et al., 2009); todo esto incrementa el riesgo de muerte
(Crouse et al., 2012).

También, hay numerosos estudios que asocian la exposicion a corto plazo ala
PM (PMioy PM2s) con la morbilidad y la mortalidad por causas respiratorias y
cardiovasculares (Ruckerl et al., 2011), detectdndose un efecto mayor en
adultos mayores (Jiménez et al., 2010), aunque también hay efectos en la
poblacion infantil (Linares y Diaz, 2009). Ademds, los niveles de PM se han
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asociado a corto plazo con variables de nacimiento adversas, incluida la
mortalidad fetal (Arroyo et al., 2016).

West et al. (2013) encontraron que una disminucion de la contaminacion del
aire daria lugar a millones de muertes prematuras menos en todo el mundo.
McCollum et al. (2013) encontraron que los esfuerzos de reduccidon de
carbono podrian reducir los impactos a la salud. Un estudio en los Estados
Unidos mostré que la mitigacion del clima podria prevenir més de 10,000
muertes prematuras en 2050 y 5000 muertes en 2100, debido a una mejora en
la calidad del aire. Yang y Teng (2017) descubrieron que si China reduce su
intensidad de emisiones de carbono de 2005 en un 60-65%, en comparacion
con los niveles de 2010, las emisiones de didxido de azufre, dxido de nitrégeno
y PM2.5 se reducirdn en un 78.85%, 77.56% y 83.32%, respectivamente, para
2030.

La exposicion a contaminantes nocivos como particulas (PM10, PM2.5) vy
didéxido de nitrogeno (NO2), provenientes del transporte, industriales,
domésticas, agricolas y naturales, puede reducir la vida saludable y la
esperanza de vida a través del aumento de los riesgos de enfermedades
cardiacas y accidentes cerebrovasculares, enfermedades respiratorias,
cdncer de pulmoén y ofras afecciones (Brunt y Jones, 2019). Por ejemplo, en
Reino Unido se estiman 40,000 muertes tempranas debidas a la contaminacion
del aire cada ano (Brunt y Jones, 2019).

CONCLUSIONES

La mejora de la salud constituye una fracciéon sustancial de los beneficios
potenciales, junto con los costos de adaptacion evitados y el dano residual.
La cuantificacidon de los impactos colaterales de la calidad del aire en las
ciudades puede convencer a los formuladores de politicas y al publico para
que formulen estrategias integradas de mitigacion y ajusten sus estilos de vida
hacia una sociedad verde y baja en carbono (Xie et al., 2016). Sin embargo,
los contaminantes del aire dependen en gran medida de las condiciones
socioecondmicas y los objetivos de mitigacion del clima (Xie et al., 2018).

Para abordar estas incertidumbres, la comunidad de investigacion ha
realizado grandes avances en el desarrollo de la préxima generacion de
escenarios (Moss et al., 2010), si bien, y a diferencia de los Estados Unidos vy
Europa (Samoli et al., 2013), se han realizado pocos estudios en el Caribe.
Hasta la fecha, no existen estudios de la contaminacién del aire en ciudades
de Republica Dominicana y su relacidn con los problemas de salud en el pais.
Asi, la contaminacién del aire y sus impactos son menos graves en los paises
desarrollados que en los paises en desarrollo; por lo tanto, se debe prestar mdas
atencién a los paises en desarrollo emergentes (Xie et al., 2018), como
Republica Dominicana, donde se ubican varias ciudades en desarrollo, muy
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pobladas y dindmicas. En definitiva, se deben ampliar las investigaciones
cientificas para conocer el problema a profundidad.
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LA REALIDAD VIRTUAL COMO HERRAMIENTA EDUCATIVA PARA LA
ENSENANZA DE LAS CIENCIAS MORFOLOGICAS

Elizabeth A. Cuello Diaz?
Universidad Tecnoldgica de Santiago

Luis A. Castillo Beard3
Universidad Tecnoldgica de Santiago

RESUMEN: La formacion profesional, de manera particular la medicina, ha sido
impactada por un nueva herramienta diddctica tecnoldgica, la cual permite
la visualizacién inédita en una nueva forma de ver las cosas como si fueran
reales, que resulta de la combinacién funcional inmersiva y simultdnea de lo
real con lo virtual, donde confluyen las personas con los objetos en un
escenario de ensenanza-aprendizaje heuristicos, dentro del cual el estudiante
tiene facilidad de descubrir, inventar, resolver y crear estrategias para resolver
problemas que permitan un aprendizaje eficaz. Este ensayo pretende explorar
en la literatura cientifica el uso de la realidad virtual como herramienta
educativa para la ensenanza de las ciencias morfoldgicas. En este sentido, la
literatura pone de manifiesto que el uso de la realidad virtual como modelo
educativo en la ensenanza de la carrera de medicina en la Republica
Dominicana, podria mejorar el proceso de ensenanza-aprendizaje del
estudiante de ciencias morfoldgicas en la carrera de medicina, a la vez que
se superan los obstdculos (de costo, riesgos de salud, higiene, conservacion,
mantenimiento, invariabilidad de los simuladores sintéticos, entre oftros)
producidos por los métodos de ensenanza tradicionales.

Palabras clave: Medicina, ensenanza, realidad virtual, revision de la literatura.

ABSTRACT: Professional training, particularly medicine, has been impacted by
a new technological didactic tool, which allows unprecedented visualization
in a new way of seeing things as if they were real, resulting from the immersive
and simultaneous functional combination of the real with the virtual, where
people converge with objects in a heuristic teaching-learning scenario, within
which the student has the ability to discover, invent, solve and create strategies
to solve problems that allow effective learning. This essay aims to explore in the
scientific literature the use of virtual reality as an educational tool for the

2 Profesora de la Facultad de Arquitectura e Ingenieria, y de la Facultad Ciencias de la Salud, de la Universidad
Tecnoldgica de Santiago. Autora para correspondencia: ely.cuello@utesa.edu.
3 Profesor y director de la carrera de Psicologia de la Universidad Tecnoldgica de Santiago.
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teaching of morphological sciences. In this sense, the literature shows that the
use of virtual reality as an educational model in the teaching of medicine in
the Dominican Republic, could improve the teaching-learning process of the
student of morphological sciences in the medical career , while overcoming
obstacles (cost, health risks, hygiene, preservation, maintenance, invariability
of synthetic simulators, among others) produced by traditional teaching
methods.

Key words: Medicine, teaching, virtual reality, literature review.

INTRODUCCION

En los Ultimos anos la formacion profesional, de manera particular la medicina
ha sido impactada por un nueva herramienta diddctica tecnoldgica, la cual
permite la visualizacion inédita en una nueva forma de ver las cosas como si
fueran reales, que resulta de la combinacion funcional inmersiva y simultdnea
de lo real con lo virtual, donde confluyen las personas con los objetos en un
escenario de ensenanza-aprendizaje heuristicos, dentro del cual el estudiante
tiene facilidad de descubrir, inventar, resolver y crear estrategias para resolver
problemas que permitan un aprendizaje eficaz.

Los estudiantes de la Carrera de Medicina tienen la obligatoriedad de realizar
prdcticas clinicas, y/o laboratorios durante el desarrollo de su carrerq,
susceptibles de ser desarrolladas en base a tres variantes: a) la utilizacién de
caddveres, viseras y elementos 6seos; b) modelos anatomicos sintéticos; c) el
uso de simuladores clinicos, herramientas y aplicaciones tecnoldgicas.
Aungue los métodos de ensenanza tradicional o convencional acercan mds
al estudiante con la realidad clinica, sin embargo, esta metodologia implica
la exposicion del estudiante y el docente a los conocidos riesgos bioldgicos y
quimicos. Y ademds las implicaciones éticas que estos acarrean en nuestros
tiempos.

Los modelos sintéticos (silicona o de polimero) que reflejan las estructuras
anatémicas humanas tfienen como desventaja que no fransmiten
necesariomente la realidad morfofuncional, es decir, que son invariables. Sin
embargo, los programas de realidad virtual pueden ser modificables y no
acarrean riesgos bioldgicos, quimicos, ni éticos y facilitan que el estudiante
desde su dispositivo electronico puede ponerse en contacto directo con esta
practica y repetir cuantas veces lo necesite para un aprendizaje mds
significativo y permanente.
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En caso de que las prdcticas se realicen bajo la modalidad osamentas y
diseccion anatdmica (se extraen de la morgue de los hospitales, solicitado
desde la universidad, para donar fallecidos que no hayan sido identificado y
no reclamado, o que hayan sido reclomado y abandonados, previo la
realizacién de analiticas para descartar la presencia de enfermedades infecto
contagiosas, no obstante, esto no garantiza la posibilidad de llevar un caddver
contaminado, ejemplo VIH que tiene una ventana de incubacion viral de
hasta 6 meses). Ademds estd el riesgo de contraer enfermedades por la
exposicion directa de los estudiantes y docentes con las sustancias téxicas
utilizadas para el mantenimiento, también estos tienen una utilidad limitada
por el deterioro o descomposicion de los cuerpos, incluidos los érganos
internos que son preservados mediante formol.4 En cambio usando la realidad
virtual se pueden simular situaciones clinicas como si fueran reales (anatomia
digital); pero no solo en el dmbito educativo, la realidad virtual ha implicado
un cambio exponencial a tal punto que estudios han demostrado que el uso
de esta tecnologia contribuye a minimizar los riesgos de un paciente morir en
un quiréfano, pues la simulacidon previo a las intervenciones reales disminuye
los error clinicos.

Por lo tanto, los métodos de ensenanza tradicionales presentan obstdculos
diddcticos, sobre todo, cuando se frata de ensenar conceptos cientificos
complejos y abstractos o modelos y protocolos de actuacién (Nadan et al.,
2011); ademds, algunos temas involucran situaciones de peligro o riesgo para
el estudiante, como es el caso, por ejemplo, del manejo de sustancias
quimicas (Bohorquez et al., 2009) o la exposicidon a caddveres. En este sentido,
la utilizacién de la tecnologia basada en realidad virtual permitird superar las
dificultades mencionadas anteriormente, a la que promoverd la
enteractuacion de los alumnos con los objetos de estudio, de forma que
ninguna ofra tecnologia haria posible. La experiencia inmersiva e interactiva
de la realidad virtual ofrece una nueva forma de observar los datos e
informaciones. En definitiva, el principal propdsito de utilizar la realidad virtual
esta relacionado con la aportacién de informacién adicional sobre las
temdticas en las que se basa, puesto que se ha confirmado que existen
eficacia y calidad en el aprendizaje, innovacion, colaboraciéon e interaccion
y, ademds, se ha concluido que la realidad virtual contribuye a mejorar la
capacidad de aprendizaje, y procura aumentar los niveles de participacion
entre los mismos como sucede con la gamificacion.

Este ensayo pretende explorar en la literatura cientifica el uso de la realidad
virtual como herramienta educativa para la ensenanza de las ciencias
morfoldgicas.

4 https://www.cancer.gov/espanol/cancer/causas-prevencion/riesgo/sustancias/formaldehido/hoja-informativa-
formaldehido

En 2011, el Programa Nacional de Toxicologia (National Toxicology Program), integrado por diferentes dependencias
del Departamento de Salud y Servicios Humanos de EE. UU., designé al formaldehido como carcinbgeno humano
conocido en su 12.° Informe sobre Carcindégenos.
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DESARROLLO

El término realidad virtual ha sido definido de diferentes maneras, combinando
principalmente tres perspectivas: la filoséfica, la técnica y la psicoldgica
(Brudniy y Demilhnanova, 2012). También se han empleados otros términos para
referirse a la realidad virtual, los cuales han sido adoptados como sindnimos:
entorno sintético, ciberespacio, realidad artificial o tecnologia de simulacién
(Cruz et al., 2014).

Siguiendo a Lee et al. (2010), existen tres tipos de realidad virtual, clasificada
segun los niveles de interacciéon y de inmersion: sistemas de realidad virtual de
escritorio o no inmersiva, sistema de realidad virtual semi-inmersiva y sistema
de realidad virtual de inmersion total. Para promover el proceso de
ensenanza-aprendizaje, es mds recomendable el sistema de realidad de
inmersidn, puesto que el usuario estd aislado del mundo fisico exterior.

Desde 1986, cuando Lanier (1987) usd el término por primera vez, la realidad
virtual se ha descrito generalmente como una coleccion de dispositivos
tecnoldgicos: una computadora capaz de visualizacién 3D interactiva, una
pantalla montada en la cabeza y guantes de datos equipados con uno o mds
rastreadores de posicion. Los rastreadores detectan la posicidn y orientacion
del usuario e informan sobre ello a la computadora, que actualiza (en tiempo
real) las imégenes para su visualizacion.

Posteriormente, ofros autores (Székely y Satava, 1999; McCloy y Stone, 2001;
Rubino, 2002) han compartido la misma visidon de la realidad virtual: una
coleccion de tecnologias que permiten a las personas interactuar de manera
eficiente con bases de datos computarizadas en 3D en tfiempo real, utilizando
sus senfidos naturales y habilidades.

De acuerdo con Burdea y Coiffet (2003:3), “la realidad virtual es una interfaz
de computador avanzada que involucra simulacidn en tiempo real e
interacciones a través de canales multisensoriales. Sus modalidades
sensoriales son visuales, auditivas, tactiles, olfativas y del gusto”. Por su parte,
Kirner (2011: 29) define realidad virtual como “una interfaz de computador que
permite al usuario interactuar en tiempo real, con un mundo tridimensional
generado por computador, usando sus sentidos a través de dispositivos
especiales”.

En los Ultimos anos, la realidad virtual generd entusiasmo y confusion, aunque
no es una tecnologia nueva (Caporal et al., 2019). Los principales avances
recientes en la tecnologia la han hecho susceptible de nuevos dominios de
aplicacion que no se limitan a la educacion, la psiquiatria y la investigacion
cientifica. De hecho, es la convergencia de tres tendencias lo que ha hecho
esto posible. Primero, las computadoras de escritorio, ahora, tienen tarjetas
grdficas suficientemente potentes para cumplir con los requisitos de
representacion en tiempo real necesarios para la realidad virtual. En segundo
lugar, la tecnologia de realidad virtual se ha optimizado para garantizar el
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confort visual y el uso ergondmico. Finalmente, la disponibilidad generalizada
por parte del consumidor de auriculares de realidad virtual como el HTC Vive,
Oculus Rift y la realidad mixta de Windows a precios asequibles ha
democratizado su uso (Caporal et al., 2019).

La realidad virtual, en su esencia, es una tecnologia que utiliza la percepciéon
visual del mundo real en entornos totalmente artificiales generados por
computadora. Concretamente, es la combinacion de tres efectos. 1) Una
experiencia de inmersion total: los usuarios usan un auricular dpticamente
hermético disenado para bloquear la luz externa; 2) Visidn estereoscopica:
cada ojo ve la misma escena representada desde un angulo ligeramente
diferente, imitando la forma en que los ojos de las personas ven el mundo en
tres dimensiones; 3) Captura de movimiento: la posicion de la cabeza vy los
controladores del usuario se detectan con tres o seis grados de libertad, lo que
permite un seguimiento preciso de los movimientos dentro de las escenas
(Caporal et al., 2019).

A través de estos efectos, la realidad virtual ofrece un contexto de
visualizacion Unico que aumenta la percepcidén de los detalles volumétricos.
En comparaciéon con la visudlizacion en un monitor de computadora
convencional, donde los usuarios generalmente ven los datos tridimensionales
(3D) como un observador pasivo, la experiencia inmersiva de la realidad
virtual permite a los usuarios ingresar literalmente dentro de sus datos, de una
manera que se siente espacialmente realista. Por esta razdn, las experiencias
de uso por primera vez con realidad virtual se caracterizan generalmente por
una sorpresa o "efecto sorpresa” por parte del usuario (Caporal et al., 2019).

Los protocolos de tratamiento y de ensenanza-aprendizaje mediante realidad
virtual se han creado para paises desarrollados, donde se realizan la mayor
parte de las investigaciones, pero recientemente se llevé a cabo un estudio
en Republica Dominicana, con la finalidad de tratar el trastorno de pdnico
con agorafobia. Para esta investigacion se usd la realidad virtual como
herramienta diddctica y terapéutica. Los resultados de la experimentacion
mostraron que la realidad virtual se posiciono como una herramienta de
aprendizaje activa valorada favorablemente por los estudiantes (Payano et
al., 2019).

La realidad virtual se utiliza en el campo de la medicina; por ejemplo, para
analizar tumores intra-craneales (Lee y Wong, 2019), para realizar exdmenes
forenses de lesiones (Koller et al., 2019), para tratamientos de medicina
cardiovascular (Silva et al., 2018), para cirugia oncoldgica hepdtica (Quero et
al., 2019), entre oftras.

En el campo educativo médico, la realidad virtual puede compensar muchos
recursos y equipos inadecuados y mejorar los métodos de ensenanza
tradicionales (Hsieh y Lee, 2018). Esta tecnologia es ideal para el
entrenamiento de simulacion quirdrgica, rehabilitacidon, manejo del dolor o
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terapia conductual; lo que permite a los usuarios interactuar con realidad
virtual, como si estuvieran inmersos en la escena real. Asi, el uso de la realidad
virtual, también, puede ayudar a los médicos en su trabajo, permitiendo que
los médicos y enfermeras se comuniquen de manera mds efectiva con sus
pacientes (Hsieh y Lee, 2018).

Una de las aplicaciones mds obvias de la realidad virtual es la ensenanza de
la anatomia. Las visualizaciones en 3-D del cuerpo humano se pueden
manipulary diseccionar facilmente de manera similar y quizds mds precisa que
las disecciones de caddveres. Los cuestionarios y las demostraciones pueden
integrarse en el programa creando un entorno de aprendizaje de ejecucion
automdtica, siendo esto Ultimo muy limitado en los simuladores y en los
caddveres (Al-Jibury, 2017). Por esta razén, el aprendizaje basado en
problemas médicos ha sido adoptado por muchas escuelas de medicina en
el Reino Unido y otras zonas del mundo (Al-Jibury, 2017).

CONCLUSIONES

En relacidn con las ciencias de la salud, cabe mencionar que las primeras
aplicaciones sanitarias de realidad virtual comenzaron a principios de 10s anos
90, debido a la necesidad del personal médico para visualizar datos médicos
complejos, particularmente durante la cirugia y para la planificacion de la
cirugia (Chinnock, 1994). A partir de ahi, se ha utilizado en muchos campos de
la medicing, incluido en el proceso de formacidén de los futuros médicos
(McGrath et al., 2018), aunque, este campo no se ha explorado a profundidad
en la Republica Dominicana.

El uso de la realidad virtual como modelo educativo en la ensenanza de la
carrera de medicina en la Republica Dominicana, podria mejorar el proceso
de ensenanza-aprendizaje del estudiante de ciencias morfoldgicas en la
carrera de medicina, a la vez que se superan los obstdculos (de costo, riesgos
de salud, higiene, conservacion, mantenimiento, invariabilidad de los
simuladores sintéticos, entre otfros) producidos por los métodos de ensenanza
tradicionales.

Aunqgue, el uso de la realidad virtual vendria acompanado de la mejora de los
programas de las asignaturas, incluida la metodologia de ensenanza
aplicada, se deberia analizar las competencias previas del estudiante y el
profesor frente a nuevos modelos de aprendizajes, y cudles serian las que
adquiririan con la incorporacion del modelo educativo basado en la realidad
virtual.

En definitiva, el uso de la realidad virtual para la ensenanza de las ciencias
morfoldgicas tiene muchas oportunidades para la Republica Dominicana, si
bien, y aungue se ha utilizado en muchos ofros paises, es necesario realizar
investigaciones para conocer el comportamiento de esta herramienta, tanto
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para el proceso de ensenanza-aprendizaje, como también de herramienta de
estimulaciéon de la motivacion del estudiante y del profesor.
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CULTIVOS FORRAJEROS PARA MITIGAR EL EFECTO DE LA SEQUIA EN
LA GANADERIA. UNA REVISION DE LA LITERATURA

Atuey de JesUs Martinez Durdns
Universidad Tecnoldgica de Santiago

RESUMEN: En este articulo se presenta un modelo matemdtico que permite la
determinacién del punto quiescente de una polarizacién dada mediante el
uso de artificios matemdticos que, por medio de la utilizacion de las
ecuaciones, que rigen tanto el comportamiento del transistor (FET) como de
la polarizacion utilizada, permite la obtencidn de los voltajes y corrientes que
estardn manejando el transistor bajo esa polarizacion. En el diseno de
amplificadores las polarizaciones permiten distintos modos de interaccidon
entre el transistor y los demds elementos del circuito y la seleccion del punto
quiescente, que es el punto donde converge el comportamiento del tfransistor
con el comportamiento de los demdads dispositivos. Es de suma importancia, ya
que sin importar la polarizacién utilizada, el punto Q es lo permitird la
realizacién de un buen amplificador. Este método se propone como una
herramienta precisa que permita a estudiantes y profesionales de la
electréonica realizar cdlculos y disenos precisos por medio de procedimientos
puramente matemdticos, que contemplan todo el circuito amplificador
como una sola ecuacidén, mediante la cual es posible determinar el punto de
operaciéon para cualquier polarizacidon dada.

Palabras clave: quiescente, MOSFET, polarizacion, ecuacion, polinomio.

ABSTRACT: This arficle presents a mathematical model that allows the
determination of the quiescent point of a given polarization through the use of
mathematical devices, which by means of the use of the equations that
govern both the behavior of the transistor (FET) and the polarization used.
allows obtaining the voltages and currents that the transistor will be handling
under that polarization. In the design of amplifiers the polarizations allow
different modes of interaction between the transistor and the other elements
of the circuit and the selection of the quiescent point, which is the point where
the behavior of the transistor converges with the behavior of the other devices,

5 Profesor de la Universidad Tecnoldgica de Santiago. Autor para correspondencia: atueymartinez@utesa.edu
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is of utmost importance since regardless of the polarization used the Q point is
that it will allow the realization of a good amplifier. This method is proposed as
an accurate tool that allows students and professionals in electronics to
perform accurate calculations and designs by means of purely mathematical
procedures that contemplate the entire amplifier circuit as a single equation,
through which it is possible to determine the point of operation for any given
polarization.

Key words: quiescent, MOSFET, polarization, equation, polynomial.

INTRODUCCION

En los Ultimos anos se han realizado investigaciones en relacién con el uso de
cultivos forrajeros para la alimentacién del ganado afectado por problemas
de sequia (Parsons et al., 2019). En Republica Dominicana se implementan
diversos cultivos forrajeros, destacando la hierba merker, transvala, cana de
azucar, bermuda costera y maiz. También, la Direccidn General de Ganaderia
ha experimentado con nopal, si bien, todavia no existen resultados
concluyentes sobre su utilizacion.

El mavuno es una variedad gque recientemente ha sido intfroducida al pais v,
segun las informaciones obtenidas, presenta excelente calidad forrajera y
productividad, asi como un adecuado nivel de rusticidad, acompanado de
un sistema radicular profundo y vigoroso que lo hace resistente a la sequia. El
sorgo es una planta que dispone de un mecanismo para la absorcion del
CO; que le proporciona un mayor rendimiento fotosintético y, con ello, mayor
eficacia en condiciones de sequia y de calor extremo, ademds de tener un
denso sistema radicular que puede descender hasta dos metros de
profundidad en los terrenos profundos y bien preparados, es capaz de extraer
y utilizar el agua de riego y los nutrientes del suelo con mayor eficacia,
resistiendo muy bien a las condiciones de estrés hidrico.

Los cultivos forrajeros mencionados no se han estudiado en profundidad en
Republica Dominicana, aunque si han sido objeto de investigacion en otros
paises del continente americano. A partir de la literatura consultado, este
ensayo pretende explorar las ventajas de la utilizacion de los cultivos
mencionados, sobre todo, en relacidn con su adaptabilidad al suelo,
requerimientos de agua y rendimiento en el ganado.

L
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DESARROLLO

La sequia tiene un amplio impacto en todos los sectores, pero a pesar de los
esfuerzos realizados para identificar los efectos de esta en un sector en
particular, todavia no hay consenso entre la comunidad cientifica de cémo
este fendmeno atmosférico influye en un sector especifico (Parsons et al.,
2019), como en este caso es el agroindustrial. Asi, es importante analizar que
tipo de cultivos forrajeros pueden minimizar los efectos de la sequia en el sector
ganadero (Castro et al., 2017; Saylor et al., 2018).

El sector agricola es particularmente sensible a la sequia y la escasez de agua
(Wilhite et al., 2014), ya que depende directamente de la precipitacion y la
evapotranspiracion. Las sequias pueden disminuir los rendimientos y la calidad
de los cultivos (Rey et al., 2016) y afectar al ganado al reducir la disponibilidad
de pasto y alimento (Parsons et al., 2019). Por esta razdn, se han realizado
estudios que han analizado el cultivo de maiz para el ganado vacuno
ubicado en zonas afectadas por la sequia (Mojica et al., 2013; Tui et al., 2015).
Otros autores han analizado la produccién de cultivos forrajeros en diferentes
sistemas ganaderos (Castro et al., 2017).

En Latinoamérica se han evaluado diferentes cultivos de cobertura en
diferentes sistemas de produccion agropecuaria, entfre los que destacan
Mucuna pruriens, Dolichos lablab, Canavalia ensiformis, Centrosema molle,
Clitoria ternatea, Crotalaria juncea, Crotalaria ochroleuca, Desmanthus
virgatus, Indigofera tinctoria, Lablab purpureus, Macropfilium atropurpureum,
Stylosanthes guianensis, Teramnus uncinatus y Vigna (Thurston, 1996; Cherr et
al., 2006). En Nicaragua, por ejemplo, se ha analizado el uso de Canavalia
brasiliensis, comprobandose que es una especie que se adapta
perfectamente a la sequia (Douxchamps, 2010).

El desarrollo de investigaciones sobre forrajes para ganaderia permite tener
una mayor eficiencia en la produccion y se estima que pueden contribuir,
entre un 60-80%, al secuestro de carbono emitido por la ganaderia (Peters et
al., 2012). Asi, se ha comprobado que las gramineas tienen una bagja
productiva (Wilkins, 2000), siendo dificil de cultivar en épocas de sequia, lo que
se relaciona con una disminucién del peso de la vaca y una disminucion de
la produccidn de leche (Barahona et al., 2014).

Investigaciones realizadas con Brachiaria mutica (pasto) muestran que esta
especie tiene un sistema radical gue maximiza la extraccion de humedad a lo
largo del perfil del suelo, lo que permite mantener la turgencia y la actividad
fotosintética hasta agotar la humedad disponible, haciendo propicia su
utilizacién en suelos ganaderos con limitaciones de agua (Elisworth et al., 2013;
Gobmez et al., 2013; Herndndez, 2015).

En especies como B. decumbens y B. brizantha, el patrdn de extraccion de
humedad se restringe a los primeros horizontes (0-30 cm), respondiendo al
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déficit hidrico con un rdpido cierre estomdtico y una menor produccién de
biomasa foliar, lo que permite inferir una adaptacidn a periodos de sequia
cortfos y/o suelos con una altfa humedad disponible en los horizontes
superficiales. En cuanto a las B. humidicola y B. dictyoneura, estas tienen una
menor variaciéon en la produccidn de biomasa, contenido de agua y
fotosintesis al ser sometidas a la sequia, por lo cual pueden ser mds exitosas en
periodos de sequias mas largos (Brodersen et al., 2016).

Las especies leguminosas tienen alta resistencia a la sequia, debido a que las
raices pivotantes les permiten extraer agua de las capas mds profundas del
suelo; destacan, como forrajes potenciales para la alimentacién del ganado
vacuno en épocas secas, la Cratylia argéntea, Lablab purpureus, Desmanthus
virgatus y Canavalia brasiliensis (Kabirizi et al., 2013). Incluso, las leguminosas
son especies que también pueden contribuir a la reduccidn de las emisiones
de metano entre un 15-30% (Kamra et al., 2010).

La resistencia de los cultivos forrajeros a condiciones de sequia permite que el
suministro de alimento para el ganado vacuno sea estable, mitigando incluso
el efecto de los agentes erosivos y, por ende, contfribuyendo con el ciclo
hidrolégico (Castro et al., 2017). AUn asi, no hay consenso sobre qué tipo de
cultivo representa un mejor desarrollo ante la sequia y sus efectos en la
industria agropecuaria, ya que esto depende del tipo de suelo (Zargar et al.,
2011).

De esta forma, y aunque hay estudios sobre diferentes variables producidas
por la sequia y su relacion con la produccion agricola y ganadera, estos
carecen de una consideracidon explicita de informaciones relativas a la
retencion de agua en el suelo o las respuestas de los cultivos (Parsons et al.,
2019).

En zonas dridas de Estados Unidos, la sequia es uno de los problemas mds
importantes que amenazan a la industria Idctea en la actualidad. Para los
productores, el riego destinado a alimentos en crecimiento presenta el mayor
desafio, por la utilizacién de agua (Saylor et al., 2018). De hecho, el agua
utilizada para cultivar los forrajes que alimentan al ganado de estas regiones,
representa mds del 90% del agua utilizada para apoyar la produccién de
leche. Y este problema se agrava con la disminucidn de los niveles de agua
subterrdnea. Esto hace que no se puedan producir alimentos como alfalfa y
maiz, que son cultivos de forraje con importantes demandas de agua (Saylor
et al., 2018).

Los cultivos forrajeros eficientes en agua con un valor nutricional aceptable
podrian resultar una alternativa atractiva a los cultivos forrajeros tradicionales.
El Eragrostis tef (lamado comUnmente como teff o tef) es un césped, originario
de Etiopia, que estd bien adaptado alas condiciones dridas, y ha sido utilizado
como un cultivo de grano para el consumo humano y cultivo de forraje (Miller,
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2011). Se ha comprobado que este producto es altamente nutritivo para el
ganado (Saylor et al., 2018).

El sorgo es de mucho interés como alimento para el ganado por su uso como
cultivo bioenergético. Es un cultivo resistente a la sequia y al calor, siendo muy
utilizado en las regiones dridas. Este cultivo requiere temperaturas altas para
su desarrollo y suele tener una mayor adherencia a suelos alcalinos, con un pH
entre 6,2 y 7,8. Las caracteristicas de este cultivo suelen manifestarse por una
buena produccion del grano, un tallo fuerte, uniformidad de altura y no suele
presentar macollos secundarios (INFOAGRO, 2019).

Se han realizado estudios sobre la relacién entre el sorgo y su produccidn de
biomasa y la acumulaciéon de didxido de carbono (Wu et al., 2009). También,
se ha comprobado que el uso de biosdlidos, provenientes de plantas de
tratamiento de aceite proveniente de olivas, mejora los principales
pardmetros agro-fisiolégicos y bioquimicos del sorgo, como la altura de los
tallos, el grosor de los tallos, el nUmero de hojas, las circunferencias de las hojas,
la longitud de las raices, la productividad de las plantas, el contenido de
proteinas y las tasas de elementos minerales esenciales para las plantas
(Bargougui et al., 2019).

La hierba merker es otfro fipo de forraje, basado en yerba de corte. Estas
plantas tienen contenidos nutricionales modestos, pero con manejos
adecuados pueden jugar un gran papel en la explotacidn ganadera en
general y lechera en particular (De Lara, 2014). En relacién con el cultivo de
transvala, esta tiene un valor nutritivo con un rango que va desde 3 a 13% de
contenido de proteina cruda y una digestibilidad in vitro de la materia
orgdnica entre el 45 a 73%. El pasto transvala se utiliza como fuente de fibra
para la nutricién de ganado (Guanapacas, 2012).

Por su parte, y segun la FAO (2019), la cana de azdcar es una planta rica en
carbohidratos, pero pobre en proteinas (3%). Su digestibilidad se encuentra
alrededor del 60%, lo que la coloca como un forraje de baja calidad, el cual
debe ser suplementado adecuadamente con proteinas, urea y minerales
para mejorar la respuesta animal. El consumo de su corteza no causa efectos
negativos en el comportamiento animal (Preston et al., 1977).

La cana de azUcar constituye una fuente de forraje en los periodos de sequia,
debido a que posee gran adaptacion al medio; también presenta un alto
rendimiento, es tolerante a insectos, plagas y enfermedades y tiene una alta
digestibilidad aun en estado de madurez del 50 a 65 %; su forraje es rico en
carbohidratos solubles (16 a 22° Brix) y en fibra (48%), pero pobre en proteinas .
Algunos estudios aun no dejan clara la relacion entre consumo de cana de
azUcar y rendimiento del ganado (Chizzotti et al., 2015).

En relaciéon con el cultivo del maiz, este se ha comprobado que mejora el
rendimiento y la eficiencia de alimentacion en el ganado lechero (Ferraretto
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et al., 2013). El maiz puede aumentar la sintesis de proteinas microbianas
(Bernard et al., 2004). También se conoce que el nivel de proteinas puede
cambiar la ingesta, la digestibilidad y el comportamiento alimentario de las
vacas lecheras de alta produccion (Rafiee-Yarandi et al., 2019). Para algunos
investigadores, y transfiiendo genes a la planta, este cultivo puede ser
tolerante ala sequia (Nguyen et al., 2013).

El nopal, por su parte, es una planta altamente resistente a la sequia, debido
a su fisiologia, estructura anatémica y morfoldgica, siendo una alternativa real
para los suelos de regiones semidridas. Es una alternativa potencial para la
alimentacién del ganado, por su alto contenido en agua (hasta 90%) vy
energia (3.8kcal/kg MS), lo que favorece su aprovechamiento como fuente
de suministro de agua y energia para el ganado (DIGEGA, 2018). En relacion
con el mavuno hibrido, este genera una alta produccién de biomasa de
excelente calidad bromatoldgica, presentando un elevado nivel de
digestibilidad; tiene un sistema radicular robusto que le permite resistir la sequia
y tener un répido rebrote (LEGUMINUTRE, 2019).

La bermuda costera es muy utilizada en regiones de clima cdlido por varias
razones. Las principales son: a) una mayor produccion de pasto y de heno por
hectdrea a un menor costo que ofros forrajes; b) una mayor tolerancia al
sobrepastoreo; c) una mayor cantidad de materia seca (de 25 a 30%) cuando
se corta; y d) una mayor tolerancia a la sequia. Los hibridos de pasto bermuda
no toleran bien los suelos con drenaje pobre donde se acumula el agua. Este
pasto es muy competitivo y suele propagarse muy répidamente, por lo que no
se cultiva en combinacion con ofros pastos, pero si puede cultivarse junto con
algunas leguminosas que sean también competitivas (Meledn, 2014).

CONCLUSIONES

En los Ultimos anos se han realizados numerosas investigaciones en relaciéon
con el uso de cultivos forragjeros en industrias ganaderas afectadas por
problemas de sequia (Parsons et al., 2019). En Republica Dominicana se
implementan diversos cultivos forrajeros, destacando la hierba merker,
transvala, cana de azicar, bermuda costera y maiz. Segun ganaderos de la
region noroeste, estos cultivos son habituales para alimentar el ganado.
Aungue en Republica Dominicana no se han estudiado en profundidad, si han
sido objeto de investigacion en ofros paises del confinente americano.

Por tanto, realizar investigaciones cientificas para conocer el comportamiento
de estas variedades de forrajes es de suma importancia para para garantizar
el desarrollo sostenible de la industria agropecuaria. De esta manera, se
aportarian nuevos conocimientos acerca del potencial nutricional vy
resistencia a la sequia de los diferentes cultivos forrajeros que se utilizan en la
Republica Dominicana.
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De esta manerq, se sentarian las bases para el uso eficiente y sostenible de los
recursos forrajeros destinados a consumo de ganado vacuno, pudiendo asi
establecer informaciones que disminuyan los recursos que el Gobierno invierte
para mitigar los efectos de la sequia en la ganaderia.
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SISTEMA DE CONTROL DE ACCESO CON ENCRIPTACION AES A 128
BITS
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RESUMEN: Este articulo presentard con detalle el funcionamiento del sistema
de control de acceso con encriptacion AES a 128 bits. Este producto debe
conftrolar, monitorear y registrar los eventos que ocurren en un portal mediante
el uso un software de computadora. Todo control de acceso bdsico estd
compuesto por un identificador de usuario que en el caso de este sistema es
un lector de RFID, cerradura electronica en este caso se utilizd
electromagnético. En cuanto a los aspectos de comunicacion del servidor, los
controles de acceso convencionales utilizan el estdndar Ethernet, sin embargo
este producto le ofrece la opcién al cliente de comunicarse con el servidor
médiate de manera inaldmbrica mediante el protocolo WIFI.

Palabras clave: sistema control de acceso, encriptacion AES, computadora,
software.

ABSTRACT: This paper will present in detail the operation of the access control
system with AES 128-bit encryption. This product must control, monitor and
record the events that occur in a portal through the use of computer software.
All basic access control is composed of a user identifier that in the case of this
system is an RFID reader, electronic lock in this case electromagnetic was used.
Regarding the communication aspects of the server, the conventional access
controls use the Ethernet standard, however, this product offers the option to
the client to communicate with the server mediated wirelessly through the WIFI
protocol.

Key words: access control system, AES encryption, computer, software.
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INTRODUCCION

El presente articulo desglosara de manera detallada todos los procesos
realizados durante la asignatura de diseno electréonico. Este trabajo busca
explicar el procedimiento utilizado para convertir un prototipo en un producto.
El prototipo el cual se analizara a lo largo de esta asignatura es el sistema de
control de acceso con encriptacidon AES a 128 bits. Un control de acceso es
un dispositivo que identifica una entidad o persona, es decir, que autentifica
mediante clave, tarjetas, huellas digitales y otros dispositivos de identificacion
que la persona es quien dice ser. Dado a que es un sistema, es |6gico asumir
gue existen mds elementos 0 mecanismos que lo componen.

DESCRIPCION DEL DISENO

Este sistema busca controlary monitorear la entrada y salida de personal de
una o mds sucursales de manera electronica a través de 2 mddulos de
comunicaciéon, donde uno se comunicard con los servidores mediante via
ETHERNET y el ofro se comunicard via WIFI. Dicha informacién serd cifrada bajo
el estandar AES (Encriptacion Estdndar Avanzada, por sus siglas en inglés) con
un tamano de 128 bits.

NORMATIVAS

- Norma ISO/IEC JTC 1/SC 25: estdndar para sistemas de
microprocesadores, microcontroladores protocolos, interfaces, redes,
entfradas, salidas y construccion eléctricas.

- Norma ISO / IEC JTC 1 / SC 22: estdndar para el uso de lenguajes de
programacion.

- IPC-2518: estdndar para la inclusidon del listado de piezas que componen
un diseno.

- IPC-2221B: estdndar del diseno de PCB.

- EIA-485, ANSI/TIA/EIA-485-A-1998: estdndar de especificacidon de
caracteristicas eléctricas que debe poseer la comunicacidn entre

dispositivos.
- |EEE 802.11: estdndar para la comunicacién inaldmbrica WIFL.
- |EEE 801.11: estdndar para la comunicacién aldmbrica Ethernet.

- FCC: estdndar que regula que los dispositivos no pueden crear
interferencia o senales no deseadas en otros sistemas.

- SSC/PCI/PA-DSS: estandar que regula la seguridad de datos.

- IPC-D-279: Instrucciones de diseno para montaje en superficie Impreso.

- ISO / IEC 25030: proporciona requisitos y recomendaciones para la
especificaciéon de los requisitos de calidad del software.

- ISO/IEC 15504: es un modelo para la mejora, evaluacion de los procesos
de desarrollo, mantenimiento de sistemas de informacion y productos
de software.
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- ISO/IEC 27001: normativa que regula la implementacién de seguridad
de la informacion.

- ISO/IEC 7816: estdndar que regula las tarjetas de identificacion
electronicas.

- ISO/IEC/IEEE 42010: norma que regula la descripciéon de la arquitectura
de un sistema.

- ISO/IEC 14598: regula la calidad y estructura de software de
computadora.

- La Norma ISO 924: es la norma enfocada a la calidad en usabilidad y
ergonomia tanto de hardware como de software, fue creada por la ISO
y la IEC.

ESPECIFICACIONES DEL DISENO

- Estdndar avanzado de encriptaciéon (AES) a 128 bits.
— Interfaz Ethernet RJ35.

— Comunicacion WIFI 2.4 GHz.

— Protocolo de red TCP/IP.

— 2salidas de 125VAC-30VDC.

— Software de monitoreo en tiempo real.

— Control de portal.

— Asignacion de usuarios maestros.

— Modificaciéon de llave de encriptacion.

— Registro de usuarios.

— Capacidad para 20 usuarios normales.

— Capacidad para 3 usuarios maestros.

— Lector de tarjetas RFID de 125kHz.

— Switch de seleccion de comunicacién con servidor.
— Botdn de reinicio.

— Voltaje de entrada 5 Vdc.

— LED indicador de transmision de datos Wifi.

DIAGRAMA DE BLOQUES Y DE FLUJO

Figura 1. Diagrama de bloque del MCC.
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A continuacion, se definen las etapas:

-  Etapa de alimentacion: En esta etapa tenemos un circuito con un LM
317 que regulard el voltaje de entrada de 5v a 3.3v. Este circuito tendrd
un puerto de alimentacion hembra de 5.5mm que alimentard el
regulador. Este circuito se necesita para alimentar el controlador de la
comunicaciéon Ethernet (USRTCP232) y el mddulo de comunicacion WIFI
(ESP8260).

- Etapa de salida de portal: El Prototipo manejard 2 salidas relé que son
necesarios para la activacion de los dispositivos electromecdnicos que
se encargaran del cierre y la apertura de los portales.

- Etapa de entrada de portal: A través de entradas de propdsito general
se detectard el estado de las puertas.

- Etapa de comunicacion Wifi: Para poder transmitir informacion a la red
de manera inaldmbrica se utilizd un mddulo esp8266.

- Etapa de comunicaciéon Ethernet: Se utilizd el médulo USRTCP232 que
convierte la informacion serial UART RS232 en paqguetes de datos TCP.

- FEtapa de lectura de datos de RFID: Se utilizard una la lectora ID12LA,
para recibir los datos desde las tarjetas de 125 Khz. Este mddulo envia
los datos mediante el protocolo UART RS232.

- Etapa de procesamiento de datos: Para este prototipo utilizaremos un
micro controlador PIC18f25k22 creado por la empresa microchip de
arquitectura tipo RISC que por su siglas en ingles significa computador
de conjunto de instrucciones reducidas. Este se encargard de recibir,
encriptar y enviar la informacioén de la tarjeta de RFID hacia el servidor.

PROGRAMADOR DE SOFTWARE

- Inicio: Inmediatamente se le subministra alimentacién al médulo de
comunicacién y confrol  Ethernet/wifi, el software iniciard
automdaticamente el programa o firmware.

- Inicializacién de fusible/bits de configuracion:En la familia de los micros
controladores PIC existen a nivel de programacién unos bits de
configuracién que necesitan ser inicializados para que el micro pueda
operar de manera correcta; también se le conocen como fusibles. La
mayoria de estos fusibles poseen de manera predeterminada una
configuracién y no necesitan ser inicializados.

- Configuracion de puertos: En este segmento declaramos los puertos
que se utilizaran como enfrada y salida.

- Inclusidn de librerias: En esta parte procedemos a incluir las librerias que
se necesitan para manejar de manera mds prdcticas algunos
elementos del microcontrolador ,como pueden ser el manejo de los
modulos Ethernet, WIFI y encriptacién AES128 bits.
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Declaracion de variables globales y funciones: En esta parte del
programa declaramos todas las variables globales que estardn
presentes en varios de los procesos a realizar y también las funciones.
Inicializacion de comunicacion uart (rs232): En esta parte del programa
procedemos a enviar la informacién de configuraciéon para habilitar los
tipos de comunicacién que vamos a utilizar. Para el mddulo wifi
necesitamos comunicaciéon rs232 y para el modulo Ethernet vy rfid
necesita comunicacioén uart.

Inicializacion de mddulos Ethernet & wifiy verificacidn de comunicacion:
En esta parte a inicializamos lo médulos utilizando librerias, y enviamos
los pardmetros de configuracién que se necesitan para que comience
la comunicacién. Mediante un método de verificacion detectaremos
cual mdédulos estd conectado; dependiendo de esto inicializamos uno
de los 2; en el caso de que ninguno esté conectado se le enviard una
senal al usuario que le indicard error en la conexidn de los mddulos.
Establecer comunicacién con servidor: En esta etapa del programa,
una vez que se confirme que medio de comunicacidn, se utilizard y se
establecerd comunicacion entre el software de la computadora vy el
modulo de comunicacién y control. En el caso de que la comunicacion
con el servidor sea negativa se le indicard al usuario que hay en error en
la comunicacién con el servidor.

Verificar estado de portales:E n esta parte del programa utilizaremos
una entrada andloga y una entrada digital para verificar el estado de
las puertas y de estar abierta se mandard un dato de notificaciéon al
servidor.

Leer puerto rfid: En esta parte del programa entra en un bucle infinito
donde siempre se mantendrd leyendo el registro del puerto serial de
donde proviene la informacién de la lectora rfid. En caso de que se
detecte la presencia de datos, el programa ejecutard una sub rutina a
la que hemos llamado “sub-proceso a”.

Verificar estado del botén: En esta parte del programa se verifica a
través de una entrada digital si el botdn de salida fue pulsado. En el caso
de que el caso positivo entraremos en una sub rutina a la que hemos
llamado "sub-proceso b".

Lectura de datos desde el servidor para apertura de puerta: En esta
parte del programa se mantendrd leyendo el registro del puerto serial
para verificar si alguna informacion llega desde el servidor. En el caso
de que la senal que llega desde el servidor , luego de ser desencriptado,
sise verifica que es el dato para abrir la puerta de maneraremota desde
el servidor se enviara la senal para abrir la puerta.

Verificaciéon de estado de portal: En esta parte del programa
utilizaremos una entrada andloga que nos indicard si el estado de la
puerta estd abierto y cerrado y en el caso de se detecte que este
abierto el programa el programa entrara en la sub rutina "“sub-proceso
b".

Encriptar datos: En esta parte de la sub rutina se le aplicard una serie de
procesos logicos y matemdaticos al mensaje proveniente desde la
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lectora rfid. La particularidad de este tipo de encriptacidon requiere de
una clave definida por el diseno y que se mezclan con el mensaje
procesado.

Enviar datos al servidor: Esta parte de la sub rutina se envian los datos
encriptados al servidor a través del puerto serial cuyo protocolo de
comunicaciéon va a depender del mdédulo que esté conectado que
previomente fue detectado.

Verificacidon de datos desde el servidor: En esta etapa de la sub rutina el
programa espera la respuesta de confirmacion de que el mensaje llego
de manera exitosa. En caso de que no reciba unarespuesta del servidor,
el micro notificard al usuario y buscard la informacién en la memoria
eeprom del micro. En el caso de que la informacion del usuario este en
la memoria, se enviard la senal para la apertura de la puerta. De lo
contrario terminara la sub rutina.

Esperar respuesta del servidor: Para el caso de que la confirmacion del
mensaje sea exitosa, el programa se quedard esperando respuesta del
servidor. En el caso de que el servidor confiirme que la informacion
subministrada coincide con la base de datos, se envia la senal de
apertura de puerta. Para el caso conftrario, fermina la sub rutina.
Encriptar datos: En esta parte de la sub rutina se le aplicard una serie de
procesos logicos y matemdaticos al mensaje proveniente desde la
lectora RFID. La particularidad de este tipo de encriptacidn requiere de
una clave definida por el diseno y que se mezclan con el mensaje
procesado.

Enviar datos al servidor: Esta parte de la sub rutina se envian los datos
encriptados al servidor a través del puerto serial cuyo protocolo de
comunicacién va a depender del mdédulo que esté conectado, que
previomente fue detectado.

Verificacidon de datos desde el servidor: En esta etapa de la sub rutina el
programa espera la respuesta de confirmacion de que el mensaje llego
de manera exitosa. En caso de no recibir la confirmacién del servidor,
notificard al usuario y terminard la sub rutina. En el caso de que se reciba
la confirmaciéon del servidor simplemente termina la sub rutina.

VERIFICACION Y PRUEBAS PRELIMINARES

Definicidn de prueba de encriptacién y desencriptacion de datos del
modulo de comunicaciéon y control: En esta prueba se busca cifrar y
descifrar datos utilizando el estdndar americano de encriptaciéon (AES
por sus siglas en inglés) a un tamano de 128 bits.

Definiciobn de prueba de comunicacién con red Ethernet a otros
dispositivos: En esta prueba se busca enviar y recibir datos desde el
modulo de comunicacién y control hacia una computadora via
Ethernet utilizando un cable RJ45 y mediante el protocolo de
comunicacion SPI en el firmware. El mismo serd visualizado utilizando el
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programa HERCULES UTILITY que permite ver el trafico de informacion
presente en la red local.

Definicidon de prueba de lectura valida de tarjeta RFID: En esta prueba
se busca recibir datos de una tarjeta RFID utilizando el mdédulo ID12LA
mediante el protocolo de comunicacién serial UART por software. El
dato recibido por el médulo de comunicacion y control serd enviado
nuevamente a través del puerto serial nativo del PIC hacia una tarjeta
de arduino que hard el papel de monitor serial.

Definicidon de prueba de comunicacién en red wifi con otros dispositivos:
En esta prueba se busca establecer conexion y enviar datos a un
ordenador, desde el mdédulo de comunicacidn y control, utilizando el
modulo ESP8266. Dichos datos deberdn ser visualizados en un software
que actuard como monitor serial del puerto que se seleccionard para
recibir estos datos. También requieren que se le proporcione una
direccidén de IP con la que el mdédulo ESP8266 establecerd la conexidn.
Definicidon de prueba de encriptaciéon de informacion de tarjeta RFID: En
esta prueba se busca integrar la lectura de la tarjeta RFID utilizando el
modulo ID12LA vy la encriptacidon de esa informacidén mediante el
algoritmo AES a 128 bit. Dicha informaciéon serd enviada de manera
serial al servidor mediante el protocolo UART nativo del
microcontrolador; el servidor deberd mostrar el dato encriptado de la
tarjeta.

Definicidon de prueba de distancia maxima de operacidn comunicacion
wifi: En esta prueba se busca determinar cudl es la distancia mdxima
que debe haber entre el mdédulo de comunicacion y control y el
ordenador para que el sistema pueda operar correctamente utilizando
la comunicacién wifi. Esta prueba se realizard solo para determinar la
distancia, por lo que no deberd haber obstdculos entre ambos.
Definicidon de prueba de comunicacion wifi entre modulo y ordenador:
Lo que se hard es leer el valor de varias tarjetas de RFID 125 kHz utilizando
el médulo ID12LA; una vez se tenga la informacidén se enviard hacia el
ordenadory se visualizard a través de un software que muestra el trdnsito
de paquetes TCP.

Definicidn de prueba de desencriptacion del servidor: En esta prueba se
busca visualizar a través del software del servidor la desencriptacion de
los datos provenientes del médulo de comunicacion y control. Dichos
datos serdn proporcionados por el modulo lector de RFID ID12LA vy se
transmitirdn mediante via WIFI mediante el protocolo TCP, utilizando el
dispositivo ESP8266.

Definicidon de prueba de comunicacion entre servidor y médulo de com.
Y control: En esta prueba se busca establecer comunicacion entre el
modulo de comunicacidn y control y el software servidor. Lo que se hard
primero es establecer comunicacion para luego enviar un paguete de
datos utilizando el protocolo TCP mediante mddulo wifi ESP8266. El IP del
modulo de comunicacion y control serd 192.168.43.54, mientras que el
del servidor serd 192.168.43.109 y se comunicaran a través del puerto
80001. Por otro lado, el dato que se enviard serd ID de la tarjeta
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encriptado, luego se le enviara un dato al médulo de comunicacion y
control para que accione los relés.

Taly como se demostrd en un ensayo realizado en la herramienta proteos, se
espera que el momento de iniciar la prueba el microcontrolador auxiliar
comience a enviar datos no cifrados de manera serial (UART), y que el mddulo
de comunicaciéon y control aplique el algoritmo de encriptacién AES, que sin
importar el tamano del dato de origen, el dato resultante debe ser de 128 bits.

Durante una simulacion emulamos el comportamiento de la lectora de tarjeta
RFID utilizando un micro controlador que se encargard en enviar datos a través
del puerto serial de la misma manera en que el mdédulo trasmite la informacion
de la tarjeta, resultado en larecepcidon correcta de datos. Por lo que se espera
que al momento de aproximar la tarjeta RFID se pueda visualizar el valor de la
tarjeta en el monitor serial, Se espera recibir de 16 a 32 caracteres debido a
experiencia con otros lectores de RFID.

Los primeros ensayos con el mddulo ESP8266 fueron escribirle directamente
desde la terminal de un ordenador. Luego de que la informacion llega al
ordenador, se visualiza a través del programa WILDSHARK el dato encriptado
y a través del software servidor se visualiza el dato de la tarjeta RFID. Se espera
gue en el ensayo 3 que tendrd una distancia de 20 metros haya deficiencia
en la comunicacidén causando un retraso en el tiempo de respuesta. Los
resultados de las muestras revelan como el software servidor es capaz de
desencriptar los datos recibidos desde el médulo de comunicacion y control.

Luego de llevar a cabo esta prueba podemos decir que el mddulo de
comunicacidn y control es capaz de encriptar y desencriptar datos mediante
el uso del estdndar americano de encriptaciéon (AES) a un tamano de 128 bits.
Sin importar el tamano del mensaje origina,l el mdédulo envia un dato
encriptado de 128 bits, lo que sugiere que no hay ningun error en la traslacion
en el algoritmos de encriptacion.

RESULTADOS
— Luego de que pasaran 60 segundos no se encontrd el dispositivo en la
red local.
— Almomento de leer el puerto UDP (10001) y la direccién de IP asignado
al mdédulo a través del firmware, no se recibieron datos de parte del
Mismo.

Resultado de prueba de lectura valida de tarjeta rfid:

- Al momento de realizar la prueba con la tarjeta identificada como
“cristhian” obtuvimos a fravés del monitor serial su valor
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correspondiente, donde el primer cardcter es una informacion
redundante teniendo un asi el siguiente cddigo valido: 5500849084C5.

- Serecibid un dato desde el IP (192.168.43.65) con un tamano de 16 bytes
por el puerto 8001. Y también se tiene que desde el ordenadorcuyo IP
es 192.168.43.109 no envid respuesta hacia el mdédulo de comunicacion
y control.

- Andlisis de prueba deencriptacién de informaciéon de tarjeta RFID:
Tomando en cuenta los resultados de esta prueba y de las pruebas
preliminare,s podemos decir que el mdédulo de comunicacién y control
es capaz de llevar a cabo el algoritmo de encriptacion AES a 128 bits.

- Andlisis de prueba de comunicacién wifi entre modulo y ordenador:
Segun las pruebas readlizadas, se comprobd que el mddulo de
comunicacién y control es capaz de conectar y enviar paquetes de
datos encriptados usando el protocolo TCP a través del médulo ESP8266;
y que también somos capaces de confirmar si dicha informacién
coincide con la de la tarjeta RFID.

- Andlisis de prueba de desencriptacion del servidor: Durante las pruebas
se pudo observar que el dato encriptado por el mddulo de
comunicacién y control no coincide el que encriptar el software, debido
a la manera en que el visual estudio maneja la libreria de criptografia.

- Andlisis de prueba de comunicacién entre servidor y mdédulo de com.
Y conftrol: Basado en los resultados obtenidos, podemos concluir que el
sistema tiene la capacidad de comunicarse entre sus componentes,
pudimos confirmar que el servidor es capaz de encriptar y desencriptar
datos; también que el mdédulo de comunicacion y control es capar de
encriptar datos y enviarlos inaldmbricamente via wifi.

PRUEBAS DE FIABILIDAD

El sistemma de control de acceso con encriptacidn AES a 128 bits, es un
producto cuyas etapas no son reparables por razones econdmicas; el
mantenimiento del dispositivo es enteramente de software y firmware, es decir,
que el moddulo de comunicacidén y contfrol no estd constituido por
componentes que se degraden a corto plazo.

CONCLUSIONES

El sistema de control de acceso con encriptacion AES a 128 bits es un producto
dedicado a entidades bancarias y financieras que necesitan monitoreo
constante de las personas que entran a un drea determinada, y que esta
informacién llegue al servidor de manera segura.

Durante el proceso de desarrollo de este producto se han realizado

modificaciones importantes como fueron el cambio de la lectora de tarjetas
de RFID, el cual en un principio era un mddulo RC522 de la compania
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Microchip, que utiliza una comunicacién SPI. Este fue remplazado por el
modulo ID12LA por motivos de capacidad de memoria de programa.

También se cambid el mdédulo de comunicacidon Ethernet ENC28J60, por el
USRTCP232 para agilizar el tiempo de respuesta entre el mddulo de
comunicaciéon y control y el servidor. Esta modificaciéon implicd el rediseno de
la tarjeta, lo cual altera el costo de produccidon que representa un aumento
en los precios final del producto.

El estudio econdmico indica que se necesita de una inversidon total inicial de
RD$ 889,296.33 para cubrir los gastos legales y de infraestructura que se
necesitan para arrancar y también para sostener el proyecto durante los
primeros 5 meses.
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